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Zasady bezpiecznego korzystania z ustugi

Moje Dokumenty SGB

Po pierwsze bezpieczenstwo!
Przy projektowaniui budowie us + WMgjé DokumentySGBwy k o r z y fedne Eniji$omwsgch
r oz wi katzéaraep e wmeitylkkgway g da € z ¢ z ealemboeSzcpi eczenst wo.

Systemb e z pi e c werzymytweagp 60 Z Ra B st ®e miwskazujemyelementy systemu
zapewnione przez Bank orazprzedstawiamyatalogzasacb e z pi ec.zenst wa

Podstawowe zasady bezpieczenstwa

1 Sprawdzajadresstrony www, nak t 6 g idagujeszoraz jej certyfikat (symbolz a mk ni et e j
k t 0).dAKresrozpoczynas i og https://, aw adresiestrony widniejewy t g cdanremae _
sgb.pl.Pok | i k wk ¥k 6 pojawis icertyfikatwystawionydlasgb.plprzezf i rDQRIENY o
SSL DV Certification Authority =

1 Uwa z rayl informacje pr zekazywane z awi p d $ nBV$ Pized t we m
potwierdzeniemw systemiesprawdzaj r epEe@cii.

=]
1 Nieotwierajz at g c zniepekvidyaiz r ¢ idhie Klikajw podejrzandinki.
1 Korzystaglegalnegooprogramowaniaregularnie aktualizupy r z g d zpeogran@owaniena N
komputerzei telefonie (systemaplikaciep r z e gil pepgramyahatywirusowe). .
1 T wosgilneh a sotazegularnieje zmienia,. _
1 Nieu z y tegosamegoh a sdb ma 6 z nsyecrhw iorazdie zapisujh a sna kartkachani ¢
w plikachnakomputerze. ©
1 Niepodawaj/ niewy s wworhl o g iih & snaym. ;
1 Natychmias!z mi swdjeh a slub wentyfikator,j e Zaisthiejepodejrzeniez & t mé det
poznac. N
1 Nie loguj s i pgzez publiczne, niezabezpieczonavi-fi oraz nie logujs inraur zgdzeri ach
publicznied o0 s t e pprwkafdjkachhotelach. ©
1 Niepodt gagewaptmna$ y iddnyEhdo swojegou r z azdjzersﬁelirriaszpewnos’xci
codoichbezpi eczenst wa. o
(@]
Regularnie zapoznawaj sie z komunikatami bezpieczenistwa, ktére Bank zamieszcza na stronie o
logowania https://www.sgb.pl/komunikatyo-bezpieczenstwie/ f‘
(&)
Szyfrowa transmisja danych )

Stosujemy szyfrowame danych zabezpieczonep r o tamik ®ransport Layer Security (TLS) -—

wy k or zy sKucs cadctyuny 266 ke ii t. 6zyfrowanie to zapewniap o u f niostte gr aF no § ¢
informacji oraz gwarantuje,z enikt postronnynie mo zoed ¢ z ll zenién i danychpr z e s y ¢ a nych
mi e dkieptem a Bankiem. Zastosowanietej metody zapewniac a t k opwoi utf aope&adi o
finansowychW czasiekorzystaniaz bezpiecznegp r o t @dresdtranyinternetowejzaczyna iog
https://

ady

Qs
Moje Dokumenty SGB

Uwierzytelnienie
Uwierzytelnienieczylisprawdzeni¢ o z s aurmystck ajegoprakad o s tde kpntazap o mo ¢ -
elektronicznychk a n ad @smvt @parie jestnac z y GOEZNASZ (identyfikatorIDi h a s)lormzna
tym CO POSIADASZ (KodSMS.

Automatyczne wylogowanie

W|Rozd2z
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https://www.sgb.pl/komunikaty-o-bezpieczenstwie/

Dodatkowym zabezpieczenienjest automatycznewylogowanieU z y t k ozawnsi t keagytuaciji
stwierdzeniabrakujegoa k t y wmakahaeiprzez okres 15 minuwW takim przypadkuwystarczy
ponowre zalogovanie.

Blokada konta

W przypadkukilkub + e d p y @dlogowaniss ideus tiunga s t eyamptgcznablokadakonta

Uz yt k o,weoelukcaronyprzedd o st eosahrd e u p o wa Abyadblokgweckonto,n al ez y
skan t a k tsoim€aadl | Center |Badkielbezpos$rednio z

Zastrzezenie srodkéw dostepu

W przypadku zgubienia lub k r a d ztélefoauyk o mo r k /o wre g ® dnobkilneggan al ez y

ni ezwtaoglzowdiega st r zpesmdanychd r o d d 6 wt @Elpagi nwphasbéwid e
bankowejlub telefoniczniepod numeremCallCenter8008888881lub 616472846 (dlap ot az z e n
zagranicyt e | e fkoom®dw k o wy ¢ h)

Nal e @ wnpiaenti éywprzypadkuzmianynumerutelefonu,nak t yprr z e ssyfody 8MS

z g t tersfaktdo Banku.

Zasady ustanawiania haset

o

U Ha s powinnoz a wi miminau8z n a Ko§fryi litery, minimum jedna wielka litera i znak =

specjalny. -~

0 Malticu literys § 0 z r O prereksygstera ;’
0 Nienal £ g s polskichz n a kdidkmwytycznyclinp.a¢etnso zz.)

U Zalecangestcz e gmianah a smpfrazwmi e s.i gc u N

©

Logowanie do ustugi Moje Dokumenty SGB ;

U0 Systematyczien al ezyp aimt e ¢ pprdzeqglzandgar ki ©

1 Tymczasowsliki internetowe, -

1 PlikiCookies. »

Podczasvprowadzanialdentyfikatorai h a snie &olno zezwalac naz apami eh g wwa ﬁ i e
przezpr zegl.gdar ke

Nigdy nie n a | @ z y wwaszukiwarekdo znaleienia strony logowaniado us + u g i Mo j e
Dokumenty SGBN a | samgdzielnievp r o waadresattr ony na pasku a&dres
internetowejlubl o g oswibeé z p o $ ze &rdnyBarku.

Nigdynien a | le @ ¢ oswipgtezadreslublinkp r z y sviva a @ o preegicnio § 0-b e;
nawetj e &dtegstronyjestp r a wi ,anto gperyo w addfzd t¢s zwitmmy ¢ h
Przedzalogowaniens ingkonton a | £ @1y a wedyp 0 £ g czBankiemestszyfrowane.
Adresstronymusiz a ¢ z y inghttps://, aw adresiewidniejew y t g camenriasgb.pl. Na
stronieinternetowejmusib ywdidocznysymbolz a mk nk ted ckk i

Z eybs p r a watysirofa jest autentycznan a |l k £ iy akytéé dakye .0 b a czyy
certyfikat cyfrowy z o s wyatawionydla sgb.plprzezf i r DOMENY SSL DV Certlflcatlono_
Authorityza k't uchd tmagz no S c i

Jesli symbol kiddki jest niewidoczny lub certyfikat jest nieprawidiowo wystawiony, nalezy
przerwac logowanie i niezwtocznie skontaktowac sie z doradcg Call Center pod numerem
Infolinii SGB 800888888 ( p ot g c z e n ilub 6164y 2886 (diatpotaezen z zagranicy i
telefonéw komérkowych-o pt at a zgodna z t)aryfag daneg
J e priylogowaniupojawi s i nigtypowy komunikat p r o © poaanie niestandardowych
danychosobowychh a slubicha kt u a,lniad @z e togowahieis k ont a& it e
ni e z witzdocrzanGalk@enterpod numereminfolinii SGB.

Nal pawmi gtdBarknigdyniewy s dasaoichK| i epy Hdmoit y ¢ haclybd ho
innychpoufnychdanychanip r éo§cha kt ual i zacj e N
Je&laiuw®adg s §f wi g k onli veiperka wi ppdcaastagdménia lub wy st g @
problemytechnicznez wi g zabhetaplgagjinalyskont akingiwvvaztwtzoczni e
do r a Gall@enterpod numereminfolinii SGB

bez "9czne

&y

Zag a
I\&pje Dokum@nty 8GB
> 5
(]
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Korzystanie z ustugi Moje Dokumenty SGB

U Pozalogowanis ideus t iMgje Dokumenty SGlie zostawig komputerabezopieki

U0 Kor zy gtusfjigMpje Dokumenty SGBuU z yjwydko jednego okna pr ze gl gdar ki
internetowej, natomiastk o0 Apcrzapopezezu z y polieceniaWyloguj.

U Zmieniajcoj a kziash acsithro n je przedosobamitrzecimi— proponujemyz mi amae t a
comi esi gc

U Podczaskorzystaniaz us + uMpje Dokumenty SGRBie u z yjvklawiszy nawigacyjnych
pr z e g lineerdhedomwve§(np. WsteczDalej,O d § w.iSsten)posiadaw t a Klaweszek t 6 r e
umo z | sprawreporszanies ing stronie.

U J e zpeoltig cze e 8 t Bankwnzgstanie zerwane a | o0 gnuaj pwiodeaie

U Aktualizuj systemoperacyjnyi aplikacjeistotne dla jego funkcjonowanianp.pr ze gl gdar ki
internetowe — zalecamykorzystaniez najnowszyctd o s t hwarsji

U Sosujlegalnei c z e aktuadizovane oprogramowanieantywirusowe

U Uz y waplikacjitypu firewall i systemuwykrywaniai nt r e b wk ujna eypolz ad dane
pot g ¢ zkenmputexazInternetem

U Nie lorzysta z us t uMpje Dokumenty SGBv miejscacho g 6 | dha set e,pnp.ywc hg
kawiarenkachnternetowychlub poprzezpubliczne(niezabezpieczoneajecibezprzewodowe

Numer telefonu komérkowego

Numertelefonuk 0 mo r k praypigamdo Klientajestistotnymelementemb e z p i e c-zoena s
numer telefonuwy s y Is aodg jednorazowe Bar d z o jest,aly Bamkp o s i akihanki
poprawnynumertelefonuKlienta. Zewz g | eoce@w i e czm@anysumeraelefonuniemo z n
d o k opnzaz&ontak telefoniczry —w takim przypadku konieczna jest wizytep | a ¢ Bamkue

wa

ust uYi ~“Moj e

Wsparcie w zakresie obstugi ustugi Moje Dokumenty SGB

Poznate$ juz zasady bezpiecznego korzystani@ 2z
Ci e zanitephweskioipowi ni eni sekomit @k wl wa £ n is@erger pod dor ad:c
numereminfolinii SGBB00 888888 pot gc zenileu bb e6zlp 16a4t7n e2)8 4 6 (d]a p C
i telefonodw-okdmdrak xwgyadma z t)aryfg danego operat

o
W dal szej czesSci naszjeagl Palzegowad k$|¢iodvoel$5z+u;g|e
w jaki sposdéb poruszac¢ sie po pulpicie oraz_ korz
(%]
Jezel chciat bys uzyskac informacje dotyczgce
elektronicznychskort akt uj si e ze swoim Banki em. =
X
W przypadkupyth dot y c z gcy c hMojd Rakuementy 'sGBizapiasza@yge kontaktu z f,
naszag catod&BBwa I nfolinia
2
. (<)
Ustuga Moje Dokumenty SGB —
Q
A

Moje Dokumenty SGB u s + kg ayrnao z |tiantiivemybkid o s dgTpwoi ch doku@ment 6
informacji przekazywanych przeark poprzezs i Btérnet. D z i mief W bezpiecznyi wygodny &

S p o o dszw jednym miejscp r z e gnh.imda@agul ami ny wustug ban ko@yc h,
a takze inne d,pkea2dlenad ybédankowe N

N
(@)
Uz y t k aisvin idgje Dokumenty SGBamo z | ikerzystahiz ust ugi z :wykomzyst

5
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Loginu

St udp ientyfikacji przy logowaniudo konta internetowego. Jestto niepowtarzalny,nadawany
samodzielnie przez uzyt ko wrderitybkatgp.8 H £t a Bzgyfrifluber ws z e |
literi / | ub z nak onva Isgpzeycrj dGarieind @ 1t @gwlvotezécim.

Hasta z jednorazowym kodem SMS

Uz vyt k,pedazaskpierwszego logowamiazymujeod BankupoprzezSMSh acsstartowes + uez g ¢
do logowaniai zmieniaje samodzielniew U s t uMaojeeDokumenty SGBRodczaspierwszego
logowania

KodySMSwvy s y & a@erslezynki oznaczonej jalsisB.

Jak zalogowac sie do ustugi Moje Dokumenty SGB?

Pierwsze logowanie do ustugi Moje Dokumenty SGB
Abyzapewriz@i ecizefiet wmacj i dostepnych w,ducssttdedpzee Mo
us + wymniagazalogowanidd z y t k opapnzezkyaorzystaniendywidualrychs r o ddk @ swt. € p b

enty

X

Pierwsze logowanie do ustugi 8
Krok1 ¢ Opcja pierwszego logowanisdentyfikator! d @ G 1 26y A { |

(¢}

U Popr z epas t i logowaniaotwarte zostajeoknologowania —

o

=

o

>

SGB o

>

o

©

Moje Dokumenty SGB o

Login n

&)

©

Hasto =

o

(@]

(@]

©

N

<

Pierwsze logowanie ©

-~

R, 800-888-888 o

N

o

24
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O Wdol nej czesci ekranu, bezpos$r edmiad wgdd arci e ak
opcje ,Pierwsze |l ogowanie”
Krok2 ¢ Identyfikacja
0 Na kolejnym ekrani e, w celu uzyskanPesal,, dost ey

rozwi gzac¢ zcapichar p iwg bz & it Wylijrkady, Na zdefkinioWwany w @&ku
numert el ef onu uzytkownika wystana zostanie Wwieé
pierwszego zalogowania

SGB .
c
)
. S
Moje Dokumenty SGB >
X~
o
W celu uzyskania dostepu do systemu Publikator, a)

wprowadz swoj PESEL, rozwiaz zabezpieczenie captcha
i kliknij przycisk "Wyslij kod". o
o
Na Twoj telefon wyslemy wiadomosé SMS z kodem s

wymaganym do pierwszego zalogowania.
PESEL o
=]
n
=]
™ °
Nie jestem robotem S
reCAPTCHA
Prywatnos¢ - Warunki

o
e ’
N3
@©
{. 800-888-888 =
o
o
o
@©
Krok3¢2 LIN2 6 RT Sy A S KI a0l { af ™
Na kolejnym ekranie konieczne jest wprowadzelmsta otrzymanego nadefiniowany w Bnku nr @
telefonu uzytkowni ka. ®
™~
©
N
o
x
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SGB

Moje Dokumenty SGB

Wprowadz kod otrzymany SMS'em i nacisnij
"Zaloguj"

Kod

Masz 3 préby do wprowadzenia kodu

Jezeli SMS nie dotart do Ciebie w ciggu 5 minut, kliknij tu
aby ponowi¢ pierwsze logowanie.

'\- 800-888-888

Krokd¢%»RSFTAYA26FYAS g0OFayS3z2 t23Aydz A KI aol
Podczagpierwszegdogowaniadous + Wigjeé Dokumenty SGBystemwymuszanadanieloginu oraz
hasta. Prosimyw 6 w ¢ @stosowaniep o n i zzasad/ ¢ h

1 Ha s powinnoz a wi @Bd@0z n a Koyfwi litery).

1 Matieu lterys @ 0 z r 6 preezsygstera

1 Wymagane jest stosowanie z n a k gpecjalnychtj. z n a k iate&rpunkcyjnych,
nawi asgnibelinp. @,#,$,%,&, %, !,/.
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Login

Zdefiniuj LOGIN ktorym bedziesz sie

logowaé do systemu Publikator Login powinien sktadac sie z minimum 8 znakow.

Hastlo

Zdefiniuj nowe HASEO ktérym bedziesz
sie logowac do systemu Publikator

Powtoérz hasto

Potwierdz nowe HASLO

Hasto powinno sktadac¢ sie z minimum 8 znakéw, zawierac co
najmniej jedng wielka litere, co najmniej jedng mata literg, co
najmniej jedng cyfre i co najmniej jeden znak specjalny.

>

c

T :

S

=]

'L 800-888-888 x

o

(@]

Q

Krok5¢2 865 NJ F2NX¥& LIR2GALI R2YASZ o

W kol ejnym kr oku powiddanianiaowowych dakdmestgxto goprdez email lub =
SMS.

(o))

=]

Wybierz, jak bedziemy Cie powiadamiac o nowych Wybierz A —

dokumentach w systemie Publikator: n

=]

Anuluj (@)

L 800-888-888 o

(4

Wybdér nalezy potwierdzi ¢ swoim hastem oraz jedn
tych danych uwierzytelniajagcych uzytkowni k 2o0st a
©
2
o
(@]
Kolejne logowanie do ustugi o
Krokl¢[ 23AYy A KlFaov2 ! dei126yAll .
N
U Popr z enas$ t r lmgowaniaotwarte zostanie oknologowania,gdzien a | wprowadi ¢ —
indywidualnedane logowania -:
. - . . -
0 Wpolu} 0 e 01 2aywifiygdefibiowany podczas pierwszego logowdnigin. o
N
U Wpolul | a®&!| evgrowa d zh ats do dogowania ustanowione samodzielnieprzez §
Uz yt k opmypierwszrymlogowaniu
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0 Powy pet rpiérémlim;tbrrprayéisl“

OW kolejnym kroku
przestany .poprzez

nal ezy
SMS

potwierdzic

| ogowani

Pulpit uzytkownika

Zachowanieystemujestresponywne fgodnezt e ¢ h n RdsmogsivéyebDesign, t.wz al ezno S c i
odur zagdaoahkt @roywarta z o s tsohaado logowania,wy $ wi est godpowednie

rozmiarowopliki graficzne.

Pozalogowaniwous t igje Dokumenty SGBY § wi gestpupihzppcjami systemu

Pulpitsystemuzawiera

1 po lewej stronie ekranu menu
T po prawej stroni e
uzytkowni ka.

ekranu

|l i ste wszystkich

do

= Moje Dokumenty SGB

Q

Dowolna

Wszystkie dokumenty

Whybierz zakres dat

~ Wybierz kategorie

~  Wybierz klienta -

SGB

* Ustawienia

Data

Brak dokumentow

El Tylko wymagajace dzialania

Nazwa dokumentu

Odswiez liste dokumentéw

Kategoria Status

Zalogowany: Bartosz Mantaj

Pozostaty czas: 14:50

Q) Wyloguj

k a

kowni

Uz yt k oswnigle Dokumenty SGBio zwedowolnymmomencieu k r y ¢
w pr niylcd .s kWwl ¢ veym md @lém ynm mn ai;acr Drzi
wyl ogowani e

ekranu klikajac
jest opcj a

Wer sj a 04.852024&i en
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= Moje Dokumenty SGB

Wszystkie dokumenty
SGB Wybierz zakes dat
Q Dowolna ~ Wybierz kategorie ¥ Wybierz klienta A
Data Nazwa dokumentu Kategoria Status
£ Ustawienia Brak dokumentow
Zalogowany: Bartosz Mantaj
Pozostaly czas: 14:50
Q) Wyloguj
W dolnej czesSci menu bocznego znaj dd¢oeksehiear 6wn
logowaniaJ e § | i uzytkowni k ni e, Zogadiedutematyczriieywylogowamys i e a k

ustugi Moj e Dokumenty SGB.

Pozostaty czas: 14:50

v.1.2.38

Przegladanie dokumentow i
c
()
S
Lista dokumentow =}
X
W gt ownej czesci systemu uzytkowni k ma mozloi wos
dokument 6w .IW igofrmrymacmeinu i st waeij& Imoztl yzedé& uime
wzgl edu na
i Dowolrat réesnaj duj aca si esiedokumenwwi e i /1l ub op ©
U Zakresdatws k az,wj pa®ti m okresie dokument zostald ud:«
U Kategoré dokumentu ©
0O KI'ienta, ktoremu dokument zosat wudostepnd ony
@
-
@
g
o
©
N
(@)
a4
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Wszystkie dokumenty
Wybierz zakres dat
Q Dowolna ~ Wyhbierz kategorie ~ Wybierz klienta -
|:| Tylko wymagajgce dziatania
Data Nazwa dokumentu Kategoria Status
2020-10-06 Materiat informacyjny - Moje Dokumenty SGB materiaty informacyjne Nieprzeczytany
2020-10-06 Przewodnik - Moje Dokumenty SGB umowy i regulaminy Nieprzeczytany
Dokumentéw na stronie: 25 ¥ Strona1z1
Na | iscie dost enporzyncah pthurkdoxoheentd: gragczytany nieprzeczytany

przezUzyt kowni ka.

Odczyt dokumentu

Po wybraniu odpowiedniego dokumentu z listyz y t k o wn i k o wprezentonarty &krane z a

dotyczagcy szczeg6t ow dokumentu oraz

podgl ad dok

Nazwa dokumentu Status

2020.10.06 Materiat informacyjny - Moje Dokumenty SGB materiaty informacyjne Przeczytany Pokaz metadane

SGB/ Spéldzielcza Grupa Bankowa

Dziekujemy za dotaczenie do grona Uzytkownikéw Ustugi Moje dokumenty SGB, ktora
jest bezpiecznym narzedziem do przekazywania przez bank i przechowywania waznych
dokumentéw informacji w zakresie bankowosci. Gwarantujemy wygodny, intuicyjny i przede
wszystkim bezpieczny dostep do kierowanych do Ciebie dokumentow.
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Powrét do listy dokumentéw | Pobierz dokument |

Na tym ekranie dodat knkayjoe: znaj duj g si e klawigze
U Pokaz metadane g
Przenosi Uzytkownika do ekranu ze szczeNadt=owymi

ekranie Kl i ent ma skopiavaniaivzaghowaia na swoi m

dokumentu Jest t o kl uczowy el ement pothaeI«d?;ajac
ze pr zekazy waadyikowaoyk u me nt
podmieniony Aby zweryfi kowac¢ poprawrnyssd@riczgyr gwginnalzry

dokumentu—-p ot wi er dzaj gcy,
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kont SHA253 wy kor zystani em ahlnsit epponrybzviesaidentyezinag z a n

Z t g p rkieptdwaprzezBagk.

Metadane dokumentu

Nazwa dokumentu

Material informacyjny - Moje Dokumenty SGB
Kategoria

materialy informacyjne

Rozmiar dokumentu
709 KB

Przeczytany

uma kontroina SHAZ2 5¢

aae32b80fbcdcfd730dc6 1fabb8ca7aelaf55da1b89cd295%9ed959fc52fdc772

Data dodania do nosnika trwalego Data odozytan

2020.10.06 23:00 -

Data przecho

2020.10.08 00:00

na nosniky tr

Zamknij

U Pobierz dokument

Pozwal a zapisat¢c

d Bliekntame n t

na

urzagdzeniu

W opcji ,decdstaep reajiaw gt Ownym menu systemu Uzyt ko
powi adami ania, a takze zmiany hasta do systemu.
Zmiana hasta
W celu zmiany hasta do | ogowania konieczne | es
Uzyt kowni ka or azd zdemuiker ort ovveedgwepgrdoaveat @ a 2 g d a mi bezp
Hast o powinno miec¢ dtugos¢é minimum 8 znakow or az
O przynajmniej jedng matag |litere
O przynajmniej jedng duzg I|litere
O przynajmniej jednag cyfre
U przynajmniej jeden znak specjalny
Zmi ane hegottavirealdezy kl i kajac przycisk ,Zmien ha:
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Zmiana hasta do logowania

Obecne hasto

Wprowadz obecne hasto ~ seeeeeeenn
Nowe hasto

Wprowadz nowe hasto* e,
Powtérz nowe hasto

Powtdrz nowe hastlo  seseceseearsesscsses {

* Twoje hasto musi mie¢ dtugos¢ przynajmniej 8 znakow i musi zawierac:

* przynajmniej jedng matg litere

* przynajmniej jedng duzg litere

e przynajmniej jedng cyfre

* przynajmniej jeden znak specjalny

Zmien hasto

Zmiana metody powiadamiania

zmi any jednorazowym hastem SMS.
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W celu zmiany preferowane] formy otr zkomegawa ni a
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Numer telefonu i adres e-mail

Adres e-mail: XXX@yyyy.pl

Numer telefonu: 123 456 789 Aby zmieni¢ numer telefonu,

skontaktuj sie z Bankiem.

Preferowana foerma otrzymywania Sms

powiadomien o nowych

dokumentach: Email

Anuluj Zapisz zmiany

W celu zatwierdzenia zmiank oni eczne jest wprowadzenie hast a



