Poznaj najwazniejsze
zasady bezpieczenstwa

@ Bezpieczna bankowosc internetowa

B Nie loguj sie do bankowosci internetowej z linku w mailu lub SMS-ie,
ani przez link z wyszukiwarki.

B Nigdzie nie podawaj nikomu swoich danych, danych karty oraz
logindw i haset.

B Sprawdzaj adresy stron www, na ktorych sie logujesz, oraz
waznosc¢ ich certyfikatow.

B Tworz bezpieczne hasta — skomplikowane i unikatowe. Nie zapisuj
ich na kartkach ani w komputerze.

B Do bankowosci loguj sie tylko na swoich urzadzeniach, przez
bezpieczna siec.

B Wyloguj sie po kazdej sesiji.

e
Bezpieczny komputer i telefon

B Regularnie aktualizuj oprogramowanie (system, aplikacje,
przegladarke, programy antywirusowe).

B Uzywaj zapory sieciowej (firewall) i systematycznie skanuj
komputer programem antywirusowym/antymalware.

B Nie podfgczaj pendrive’a i telefonu do swojego komputera, jesli
nie masz pewnosci co do ich bezpieczenstwa.

B Pobieraj aplikacje mobilng banku i jej aktualizacje wytacznie
z autoryzowanych sklepow: Google Play i App Store.

B Zabezpieczaj urzadzenia hastem, wzorem, odciskiem palca lub
Face ID.

B W razie utraty karty lub telefonu z aktywng aplikacja — od razu
je zablokuj. Karte mozesz zablokowa¢ przez bankowosc¢
internetowa lub mobilng, a aplikacje przez infolinie banku.

L.'J;J? Bezpieczne kontakty w sieci

B Zastanawia Cie wiadomo$¢ o dziwnym zamdwieniu lub zalegtej
pfatnosci? Zanim zrobisz to, do czego Cie namawia, skontaktuj
sie z biurem obstugi klienta firmy, ktéra jg wystata.

B Nie otwieraj zatgcznikdw w niespodziewanych mailach, jesli nie
wiesz co moze w nich by¢.

B Nie klikaj w linki i nie pobieraj zadnych aplikaciji, jesli nie znasz
nadawcy wiadomosci.

B Dokfadnie czytaj powiadomienia o transakcjach, w tym SMS-y —
jesli cos sie nie zgadza, nie zatwierdzaj operaciji.

B Jezeli dzwoni do Ciebie przedstawiciel banku, ale nie masz

pewnosci, ze nim jest — zerwij potgczenie. Potem samodzielnie

zadzwon na infolinie.

Nie przekazuj kodu BLIK nikomu, nawet znajomemu.

Czytaj opinie o sklepach internetowych.

Nie podawaj PIN-u do karty podczas zakupdéw w internecie.

Do potwierdzenia transakcji kartg w internecie nigdy nie jest

wymagane podanie PIN-u.
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Nie czekaj, reaguj!
Jesli doszto do oszustwa, co$ budzi Twojg watpliwosé
lub nie dziata tak jak powinno, jak najszybciegj

skontaktuj sie ze swoim Bankiem Spdétdzielczym lub
zadzwon na Infolinie SGB, czynng 24/7:

800 888 888

(bezptatne potgczenie)

61 647 28 46

(z zagranicy; optata zgoda z taryfa operatora)

Badz na biezaco
— sprawdz przed czym ostrzegamy!
www.sgb.pl/komunikaty-o-bezpieczenstwie

Dowiedz si¢ wiecej na:

www.sgb.pl/bezpieczenstwo-w-sieci

SGB/ Banki Spétdzielcze

www.sgb.pl

Banki Spétdzielcze

0 bezpieczenstwo

Poznaj najwazniejsze zasady
bezpieczenstwa i nie daj sie oszustom!




Nie daj sie oszustom! Poznaj metody, z ktorych najczesciej korzystajg

(LY

Phishing

To metoda oszustwa, ktéra polega na wysytaniu
e-maili lub SMS-6w z zatacznikami czy linkami
do fatszywych stron internetowych. Wiadomosci
majg nakioni¢ Cie do klikniecia w link albo otwarcia
zatgcznika. Nastepnie masz przekaza¢ swoje poufne
dane, np. numer PESEL, numer dowodu, adres, login
i hasto do bankowosci internetowej czy numer karty
pfatniczej. Oszusci mogg podszywac sie pod pewne
osoby lub firmy.

Czego najczesciej dotycza
fatszywe wiadomosci?

B niewielkiej kwoty, ktérg masz doptaci¢ do przesytki

B bondw, kupondw oraz innych darmowych ,nagréd”,
ktére mozesz zdoby¢

B podejrzanych logowan na Twoim koncie

B problemdw z Twoim kontem lub ptatnoscig

B niekompletnych danych, ktére musisz potwierdzi¢

B niezaptaconej faktury, ktérg masz optacic

Jak si¢ chroni¢?

B Zanim klikniesz w link lub pobierzesz jakis plik,
upewnij sie, ze pochodzg one z zaufanych zrodet.

B Filtruj spam i zainwestuj w oprogramowanie anty-
wirusowe, najlepiej z modutem antyphishingowym.

B Czytaj powiadomienia push z aplikacji bankowych
i na biezgco kontroluj przelewy na swoim koncie.

S Vishing
5‘? i spoofing

Vishing - co to jest?

To metoda oszustwa, ktéra polega na podszywaniu
sie pod pracownikéw bankéw i innych zaufanych
instytucji, np. policjantow. Oszusci chcg w ten
sposob zdoby¢ Twoje poufne dane (np. login i hasto
do bankowosci internetowej) lub naktoni¢ Cie do
okreslonych czynnosci (np. zainstalowania aplikacji do
zdalnej obstugi urzgdzenia).

Spoofing — co to jest?

To metoda oszustwa, ktéra polega na podszywaniu
sie pod inne urzadzenia lub innego uzytkownika.
Oszusci zmieniaja numer telefonu, adres e-mail
czy adres IP, z ktérych sie kontaktujg. Zawsze
dobrze przygotowujg sie do rozmowy, aby byta ona
wiarygodna i uspita Twojg czujnosc.

Jak si¢ chroni¢?

B Nie podawaj loginu i hasta do bankowosci
internetowej oraz danych karty ptatniczej (numer
karty, CVV, data waznosci).

B Doktadnie czytaj tres¢ SMS-6w i komunikatow
z aplikacji mobilnej, ktére dostajesz.

B Jezeli jakakolwiek rozmowa wzbudza Twoje
watpliwosci lub niepokdj, roztgcz sie. Chwile pdzniej
samodzielnie potacz sie z instytucjg, z ktérej dzwonit
rzekomy przedstawiciel. Koniecznie wpisz numer
samodzielnie — nie oddzwaniaj na wczesniejsze
potaczenie.

® Nije instaluj dodatkowego oprogramowania na
urzadzeniach, za pomocg ktorych logujesz sie do
aplikacji bankowe;.

B Nie zgadzaj sie na alternatywny kontakt mailowy czy
SMS-owy.

Fatszywe
iInwestycje

To metoda oszustwa, ktéra polega na podszywaniu
sie pod makleréow i brokerow gietdowych.
Proponujg nowe mozliwosci zainwestowania Twoich
Srodkow, ktére np. wezesniej nie byty dostepne na
rynku dla kazdego. Doskonale przedstawiona oferta
staje sie przekonujgca, przez co ciezko rozpoznacé
ktamstwo. Co wiecej, oszusci bardzo czesto
wykorzystujg wizerunki znanych oséb czy firm. Dzigki
temu oferta i mozliwos¢ szybkiego oraz wysokiego
zarobku wydajg sie jeszcze bardziej wiarygodne.
Oszusci stosujg oprogramowanie do zdalnej obstugi
urzgdzenia.

Jak si¢ chroni¢?

B Nie podawaj loginu i hasta do bankowosci
internetowej oraz danych karty ptatniczej (numer
karty, CVV, data waznosci).

B Nie instaluj dodatkowego oprogramowania (np.
AnyDesk) na urzagdzeniach, z ktérych logujesz sie
do aplikacji bankowse;.

B Jesli otrzymasz przelew z obcego rachunku,
ktory wyglada jak ,zwykly” od innej osoby, nie
przekazuj go dalej. Jesli to zrobisz, wezmiesz udziat
w przestepstwie — praniu pieniedzy.

B Omijaj podejrzane inwestycje. Zawsze przemysl
wszystkie za i przeciw.

m Jesli masz podejrzenie, ze to oszustwo, zadzwon
na policje.



